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1. Finalidade, escopo e usuarios

A finalidade desta Politica é estabelecer diretrizes e principios para a gestdo da seguranca da
informagao no Shopping Vitéria.

Escopo: Abrange todos os colaboradores, prestadores de servigo, fornecedores e quaisquer
partes externas relevantes.

Usuarios: Aplica-se a todos que utilizam ou tém acesso a informacgdes do Shopping Vitéria.

2. Documentos de referéncia

e Norma ISO/IEC 27001:2022, cldusulas 5.1, 5.2, 5.3 e A.5.1, A.5.2
e Normas internas complementares do Shopping Vitéria.

e Metodologia de avaliagdo e tratamento de riscos

e Declaragdo de aplicabilidade

e Lista de obrigacGes Legais, Regulamentares e Contratuais

3. Terminologia

Confidencialidade: Propriedade das informacdes que garante seu acesso restrito a pessoas ou
sistemas autorizados, impedindo que sejam divulgadas de forma inadequada.

Integridade: Propriedade das informacdes que assegura que elas ndo sejam alteradas de
maneira ndo autorizada, preservando sua precisdao e completude.

Disponibilidade: Caracteristica das informagdes que garante seu acesso apenas a pessoas
autorizadas, sempre que necessario, sem interrupgoes ou restri¢des indevidas.

Seguranca da Informagdo: Conjunto de praticas e medidas adotadas para assegurar a
confidencialidade, integridade e disponibilidade das informacbes, protegendo-as contra
ameacas e vulnerabilidades.

GTE: geréncia de Governanca, Tecnologia e Estratégia do Shopping Vitdria.

Sistema de Gestdo Integrado (SGI): Conjunto integrado de politicas, procedimentos e
tecnologias implementadas para gerenciar, monitorar e proteger os ativos dentro de uma
organizagao, garantindo uma abordagem integrada, continua e eficaz das normas que
norteiam seu sistema de gestdo.

O SGI do Shopping Vitéria contempla as Normas ISO/IEC 27001:2022 e 27701:2019.

Privacidade: Direito individual e principio organizacional que assegura o controle sobre os
dados pessoais, garantindo sua coleta, uso, armazenamento e descarte de maneira ética,
transparente e conforme regulamentacdes aplicaveis.

Usuarios : Usudrios sdo individuos autorizados a acessar, utilizar ou interagir com sistemas,
recursos, servicos ou dados de uma organizagdo, conforme seu perfil de acesso,
responsabilidades e papéis definidos.

Organizagdo: Grupo de entidades que compdem o Shopping Vitdria.
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4. Gerenciando a seguranc¢a da informacgao

4.1. Objetivos e medigao

Os objetivos gerais para a gestdo de seguranca da informacao incluem:

e Atender as exigéncias da Alta Direcdo relacionadas a Governanca em Seguranca da
Informacdo, Tecnologia e Estratégia;

e Conscientizar colaboradores sobre Seguranca da Informacao;
e Garantir a eficacia dos controles de Segurancga da Informacao.

Os resultados sdo monitorados por indicadores definidos no Planejamento Anual de Objetivos
de Seguranca.

4.2. Requisitos de seguranca da informagao
A Alta Direcdo da Organizacdo compromete-se a:

e Assegurar recursos adequados;
e Comunicar a importancia da seguranca da informacao;
e Promover revisGes periédicas das politicas de Seguranca da Informacdo para garantir
adequacdo e pertinéncia.
A Alta Direcdo esta comprometida com uma gestdo efetiva da Seguranca da Informagdo no
Shopping Vitdria. Desta forma, adotam todas medidas cabiveis para garantir que esta politica

seja adequadamente comunicada, entendida e seguida em todos os niveis da Organizacgdo.

RevisOes periddicas desta Politica serdo realizadas para garantir sua continua pertinéncia e
adequacao as necessidades do Shopping Vitdria.

Esta Politica deve estar em conformidade com os requisitos legais e regulamentares vigentes e

aplicdveis a organizagdo na drea de seguranga da informagdo, bem como com as obriga¢des
contratuais.

4.3. Controles da seguran¢a da informacgao
Controles de Seguranca da Informacao foram definidos para mitigacdo de riscos.

Os controles incluem:
e Gerenciamento de riscos com base em normas internacionais;

e Implementacdo de medidas técnicas (ex.: criptografia, EDR, autenticagdo multifator
etc.).

A eficacia dos controles é avaliada através do acompanhamento dos objetivos de Seguranca da
Informacao.

4.4. Responsabilidades
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As responsabilidades basicas para o Sistema de Gestdo Integrado (SGI) sdo:

e A Alta Direcao deve:

O

O

O

Atribuir responsabilidade e autoridade para assegurar que o Sistema de
Gestdo Integrado esteja em conformidade com os requisitos da Norma ISO/IEC
27001:2022;

Atribuir a GTE responsabilidade e autoridade para relatar sobre o desempenho
do Sistema de Gestdo da Seguranca da Informacao para a Alta Diregdo;
Assegurar que 0s recursos necessarios para o Sistema de Gestdo Integrado
estejam disponiveis;

Comunicar a importancia de uma gestdo eficaz da Seguranca da Informacdo e
da conformidade com os requisitos do Sistema de Gestao Integrado;

e 0O Gerente de Governanga, Tecnologia e Estratégia deve:

O

Garantir que a gestdo da Seguranca da Informacao seja realizada em
conformidade com esta Politica e possua todos os recursos necessarios.
Gerenciar e reportar sobre o desempenho da Seguranca da Informacao;
Implementar em conjunto com o RH da Organizagdo um programa de

treinamento e conscientizacdo sobre Seguranca da Informacdo para os
colaboradores e todas as pessoas que possam impactar a Seguranca da
Informacao;

Garantir a revisdo e atualizacado periddica desta Politica

e O Comité Gestor do SGI (CGl) deve:

O

Analisar o SGI pelo menos uma vez por ano ou sempre que ocorrer uma
mudanca importante. A finalidade da revisdo da gestdo é definir a
adequabilidade e a eficacia do SGI.

Sinalizar possiveis impactos dos controles na drea operacional;

Apoiar as acOes necessdrias para disseminar uma cultura de Seguranca da
Informagdo no ambiente do Shopping Vitdria.

e Aequipe do GTE deve:

O

Propor metodologias, processos e iniciativas que visem a Seguran¢a da
Informacao.

Promover a conscientizacdo dos colaboradores em relacdo a relevancia da
Seguranga da Informagao para o Shopping Vitéria, através de a¢des conjuntas
com o RH.

Acordar com os gestores da Organizacdo o nivel de servico que sera prestado e
os procedimentos de resposta aos incidentes.

Segregar as fun¢BGes administrativas, operacionais e educacionais a fim de
restringir ao minimo necessario os poderes de cada individuo e eliminar, ou ao
menos reduzir, a existéncia de pessoas que possam excluir os logs e trilhas de
auditoria das suas préprias agoes.
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O

Garantir segurancga especial para sistemas com acesso publico, fazendo guarda
de evidéncias que permitam a rastreabilidade para fins de auditoria ou
investigacao.

Habilitar trilha de auditoria com nivel de detalhe suficiente para rastrear
possiveis falhas e fraudes em transagdes criticas. Para as trilhas geradas e/ou
mantidas em meio eletrénico, implantar controles de integridade para torna-
las juridicamente validas como evidéncias.

e Aequipe de Suporte de Tl deve:

O

Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos os controles necessdrios para cumprir os
requerimentos de seguranca estabelecidos nesta Politica e pelas normas de
Seguranca da Informacdo complementares.

Administrar, proteger e testar as cpias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para o Shopping Vitdria.

e As equipes envolvidas no gerenciamento de projetos devem:

@)

Apoiar na verificacdo de requisitos de Seguranca da Informacgdo e Privacidade
desde a concepcao dos projetos no Shopping Vitéria;

Reportar preocupacodes e fragilidades relacionadas a questées de Seguranca da
Informacdo e Privacidade identificadas em projetos do Shopping Vitdria.

e Gestores do Shopping Vitdria devem:

O

Ter postura exemplar em relacdo a Seguranca da Informacao, servindo como
modelo de conduta para todos os colaboradores em especial aqueles sob a sua
gestao.

Verificar se os colaboradores sob sua gestdo, na fase de contratagdo e de
formalizagdo dos contratos individuais de trabalho e de prestacdo de servigos
foram informados desta politica e se foi coletado o aceite.

Adaptar as normas, os processos, procedimentos e sistemas sob sua
responsabilidade para atender a esta politica de seguranca da informacao.

e Os Usuarios devem:

O

Ler, compreender e cumprir integralmente os termos da Politica de Seguranca
da Informacgdo, bem como as demais normas e procedimentos de seguranca
do SGl.

Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a
Politica de Seguranca da Informacdo, e das normas e procedimentos de
Seguranca da Informacdo ou, quando pertinente, ao Comité Gestor do SGI.
Comunicar a GTE qualquer evento que viole esta Politica ou coloque/possa vir
a colocar em risco a seguranca das informacBes ou dos recursos
computacionais do Shopping Vitoria.

Assinar o Termo de Aceite formalizando a ciéncia e o aceite integral das
disposicGes da Politica de Seguranga da Informagdo, bem como as demais
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normas e procedimentos de Seguranga da Informagdo, assumindo
responsabilidade pelo seu cumprimento.

o Responder pela inobservancia desta Politica de Seguranca da Informacao,
normas e procedimentos de Seguranga da Informado, conforme definido no
item sangOes e punigdes.

e A protecao da integridade, disponibilidade e confidencialidade é responsabilidade do
Usudrio de cada ativo.
e Todos os incidentes e as fragilidades de seguranca devem ser reportados ao GTE.

4.5. Comunicagao da Politica

Esta Politica deve ser comunicada para todos os colaboradores do Shopping Vitéria, bem como
para todas as partes externas apropriadas.

4.6. Sangoes e Punigoes

A adesdo a esta Politica de Seguranca da Informacdo por todos os membros, colaboradores e
parceiros do Shopping Vitdria é mandatéria. O ndo cumprimento das disposicdes aqui
estabelecidas serd considerado uma violacdo das responsabilidades de cada individuo dentro
do Shopping Vitéria, acarretando consequéncias proporcionais a gravidade da infracao.

O Shopping Vitdria estda comprometido em garantir a Seguranca da Informacdo e Privacidade
e, como tal, qualquer violagdo desta Politica ndo serd tolerada. As consequéncias para tais
violagGes sdo detalhadas a seguir, e poderdo ser aplicadas conforme a gravidade do incidente
e o histdrico do individuo em questao:

Simples orientagdo: Para infracdes de natureza leve ou em primeiras ocorréncias, onde nao
houve dano ou risco significativo, o individuo receberd uma orientacdo clara sobre a politica e
serd instruido sobre as praticas corretas.

Orientagdo com o gestor e comité do SGI: Se a infracdo persistir ou for de natureza mais
grave, uma reunido serd agendada com o gestor direto do individuo e o Comité do SGl, para
discutir o incidente e orientar sobre os procedimentos corretos.

Adverténcia formal: Casos de repeticao de infragdes ou incidentes que coloquem em risco a
seguranc¢a da informacgdo e privacidade dos dados, mas sem danos reais, resultardo em uma
adverténcia formal por escrito.

Suspensao: Infragdes graves ou repeticdo apds adverténcia formal resultardo na suspensdo do
individuo, pelo periodo determinado conforme a gravidade do incidente.

Demissao sem justa causa: Infra¢cGes que resultem em danos significativos, mesmo que ndo
tenham sido intencionais, podem resultar em demissdo sem justa causa.

Demissdo com justa causa de imediato / rescisdo contratual: Violacdes deliberadas desta
politica, com a intenc¢do clara de prejudicar a organizagdo ou terceiros, ou que violem leis e
regulamentacgdes, resultardo em demissao com justa causa de imediato ou rescisdao contratual
imediata.

Demissao com justa causa em caso de reincidéncia: Caso um individuo, apds ter sido
reorientado e advertido, cometa uma nova violacdo, mesmo que de natureza diferente da
anterior, a reincidéncia podera resultar em demissdo por justa causa.
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5. Suporte para a implementagao do SGI

A Alta Direcao do Shopping Vitéria declara que a implementacdo do SGI e seu continuo
aprimoramento serdo suportadas pelos recursos apropriados para alcangar todos os objetivos
definidos nesta Politica, assim como para atender todos os requisitos identificados.

6. Canal de denuncias

O Shopping Vitéria mantém um canal de denuncias acessivel e confidencial para permitir que
colaboradores, fornecedores, clientes e outras partes interessadas relatem preocupacdes ou
violagGes relacionadas a seguranca da informacdo, a privacidade de dados ou a outros temas
relevantes.

Objetivos do Canal de Denlincias
e Detectar, prevenir e combater irregularidades dentro da Organizacao;

e Garantir que todas as denuncias sejam tratadas de forma confidencial e imparcial;

e Proporcionar uma via segura para relatar preocupag¢des sem medo de retaliagdes;

e Identificar e corrigir falhas ou comportamentos inadequados que possam
comprometer a Organizagao.

Funcionamento
O canal esta disponivel 24/7 e pode ser acessado por:
e Canal de Denuncias: https://www.contatoseguro.com.br/shoppingvitoria

e As denuncias podem ser anénimas.

Tratamento das Dentncias

e Todas as denuncias sdo registradas e encaminhadas para avaliacdo inicial do Comité de
Etica;

e Sera realizada uma investigacdo criteriosa e imparcial, buscando evitar possiveis
conflitos de interesse;

e O denunciante serd mantido informado sobre o progresso do caso;

e as denuncias podem ser acompanhadas mesmo de forma andénima com cédigo de
acompanhamento informado no ato do registro;

e Medidas corretivas serdo implementadas com base nos resultados da investigacdo.

Proteg¢ao ao Denunciante

O Shopping Vitéria reforca seu compromisso de proteger os denunciantes contra qualquer
forma de retaliacdo. A confidencialidade é garantida em todas as etapas do processo.

7. Validade da Politica

Esta Politica é valida a partir de sua aprovagao.
O Gerente GTE é responsdvel pela revisdo periddica desta Politica e por sua atualizagdo
sempre que necessario.
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Vitdria/ES 07 de marco de 2025.

Diretor Geral
Raphael Brotto

@(m Faphael Muriguti Brefts

Sof -

Shopping Vitéria

Fabiano Martim
Gerente GTE

Fabians Martim
Shopping Vitéria
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